Politica della sicurezza delle informazioni

Data la natura dei servizi erogati, con particolare riferimento al settore automotive, Fondital S.p.A.
considera I'implementazione e il mantenimento di un Sistema di Gestione della Sicurezza delle
Informazioni (SGSI) conforme ai requisiti Tisax un fattore determinate per garantire la tutela del
proprio patrimonio informativo.

Campo di applicazione

Il campo di applicazione del SGSI implementato da Fondital S.p.A. &: “Produzione getti strutturali in
alluminio per Automotive”.
Obiettivi

Il SGSI di Fondital S.p.A. ha come obiettivo quello di garantire la conformita normativa ed un elevato
livello di sicurezza delle informazioni nel’ambito dei processi aziendali attraverso I'identificazione, la
valutazione ed il trattamento dei rischi ai quali i servizi stessi sono soggetti.

Il SGSI di Fondital S.p.A. definisce un insieme di misure organizzative, tecniche e procedurali a
garanzia del soddisfacimento dei fondamentali requisiti di Riservatezza, Integrita e Disponibilita delle
informazioni. Per raggiungere tali obiettivi il SGSI indirizza i seguenti ambiti:
v IS Policies and Organization
o Definire obiettivi e policy di sicurezza informatica in linea con il contesto
dell'organizzazione e le esigenze degli stakeholder, assegnare chiare responsabilita per
la sicurezza informatica e condurre audit e riesami periodici per garantire il miglioramento
continuo;
o ldentificare, classificare ed etichettare le informazioni, valutare le criticita degli asset e
definire criteri per la valutazione dei software e servizi IT utilizzati dall'organizzazione;
o Definire un processo per segnalare, valutare e gestire eventi e incidenti di sicurezza, e
sviluppare un Crisis Management Plan con responsabilita e modalita di azione.
v Human Resources
o Implementare un processo di recruiting con screening per i candidati, formare il personale
su Information Security e Data Protection, e definire regole per il lavoro da remoto.
V' Physical Security and Business Continuity
o Definire misure di sicurezza per proteggere le aree fisiche e gestire i servizi di supporto,
e stabilire regole per I'uso dei dispositivi mobili.
V' Identity and Access Management
o Definire una policy per la gestione degli accessi logici.
V' IT Security / Cyber Security
o Implementare adeguati controlli tecnologici e organizzativi atti a garantire la sicurezza
delle attivita operative.
\ Supplier Relationships
o Definire un processo di valutazione e monitoraggio delle terze parti e dello scambio delle
informazioni con le terze parti.
v Compliance
o Mantenere la compliance a requisiti normativi cogenti, contrattuali e interni.

Fondital S.p.A. si impegna a, quindi, a rendere disponibili risorse adeguate per raggiungere gli
obiettivi, promuovere la cultura della sicurezza, assicurarsi di intraprendere azioni adeguate per le
non conformita, riesaminare la validita della policy rispetto agli orientamenti strategici
dell'organizzazione, e rendere nota la policy a tutti i portatori di interesse.
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